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COS'E LA PROTEZIONE MULTI-LIVELLO?

Adottare una strategia di protezione multi-livello significa sfruttare varie

soluzioni di sicurezza informatica diverse che agiscono sinergicamente per
ridurre la superficie di attacco di un sistema in rete.

Informazione
degli utenti

713% 63% 68%

uso di applicazioni telelavoratori e dispositivi mobili di
cloud commerciali dipendenti fuori sede proprieta dei dipendenti
O @)
RESPONSABILI PIU FREQUENTI \ AUMENTO DELLA GRAVITA
Attacchi da parte di malware subiti dalle reti informatiche € DELL'EFFICIENZA

nell'ultimo anno (erano consentite piu risposte):

AN\ 80% Il 69%

Attacchi di malware basati sul Web degli intervistati ha dichiarato
che I'aumento degli incidenti

6 5 0/ provocati da malware nell'ultimo
ANNNANNNNRNNY 0 anno ¢ aumentato,

APT/attacchi mirati

AN\ 65%

Nel 60%

RootRit dei casi, gli aggressori possono
danneggiare un'azienda nel
(1) iro di pochi minuti'.
RENRNNNNNN 55% sro i
Spear phishing

Soluzioni tecnologiche

Software anti-attacco Y] Rete -

Arcieri: includono tecnologie Castello: se si installano
anti-exploit, anti-spam tutti gli aggiornamenti e le
e anti-phishing. La tecnologia patch previsti, il sistema
anti-exploit & in grado di fermare (O] operativo contribuisce alla
gli attacchi prima che possano sicurezza della rete.
mfiltrarsi nel sistema.

Firewall
Muri del castello: includono
Z /f'\\ whitelist IP, blacklist e
tecnologie di sicurezza
delle porte. Fungono da
barriere tra il mondo

\ esterno e la rete interna.
L ]
(\J—‘-’j P— L | Anti-malware
Cavalieri: si concentrano sulle
D :| Imiml nuove minacce ed eliminano
le infezioni. Possono anche

rilevare software indesiderati
come i PUP, tenendoli lontani
dai potenziali destinatari di
messaggi spam o impedendo
loro di impegnare le risorse
del computer.

B

Antivirus tradizionali l Applicazioni che interagiscono con Internet
Guardie: prevengono le Cancelli: se non si aggiornano le applicazioni come Java
infezioni da virus, trojan, e Flash, la rete rimane vulnerabile agli attacchi.

worm e altre minacce note.

Soluzioni volte a incrementare la consapevolezza

L'utente e LA MISURA
DI SICUREZZA PIU
IMPORTANTE.

Un utente ben
informato contribuisce
arafforzare tutti

i livelli di sicurezza.

L'amministratore IT
consulta fonti esterne
per informarsi sulle
minacce e utilizza le
informazioni per
respingere gli attacchi.
Inoltre, protegge gli
utenti con politiche di
sicurezza efficaci.

M Malwarebytes

Fonti:
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2. Verizon 2015 Data Breach Investigations Report



